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よりセキュリティが低く開かれた場所に ATM が設置されることが増えたため[6, 7]，以前より覗
き見が行われやすい状況が生まれている．またスマートフォン等の大幅な普及[8]とともに，電車
やバスの中など，公衆の目のある場所でパスワードを入力する機会も大きく増加した[9]．加えて





















なるものの，人間の複数物体追跡能力は平均 3.5 個程度であり[21]，5 個以上の追跡は困難である
[22, 23]ことが示されている．また，人間が瞬時に覚えることが出来るチャンク数のことをマジッ
クナンバーと呼ぶ．このマジックナンバーは，歴史的には Miller により「７±２」と言われてき
ていたが[24]，2001 年の Cowan の研究により現在は「４±１」であるとされている[25]．つま















本論文は 6 つの章から構成される．第 1 章（本章）では，本研究の背景と目的について述べ，
本論文の構成についての概要を記す．第 2 章では，本論文で使用する用語の定義と，本研究の背
景にある WYK 認証におけるショルダーハックとその対策手法における先行研究についてまとめ，
本研究の目的を整理する．続いて第 3 章から第 5 章では本論文の提案手法である Secure Pad の
動きを解説し，その評価を行う．第 3 章では Secure Pad の基本方式とその拡張についての詳細
を述べ，評価用プログラムを開発する．第 4 章では第 3 章で提示した Secure Pad の評価用プロ

























 ランダムアタック（Random attack） 
総当たり攻撃（Brute-force attack）や辞書攻撃（Dictionary attack）を含めた，認証情報を
何らかの方法により取得するのではなく，可能な組合せを全て試す攻撃手法のこと． 
 ショルダーハック（Shoulder surfing） 
認証システムや認証の様子を背後や左右などから盗み見ることで，認証情報の取得を試みる
攻撃手法のこと． 




























多い．たとえば銀行 ATM を利用する場合，銀行カードによる WYH 認証と，暗証番号による WYK





































































































































Roth らは，キーを黒白 2 色に分割した上で，1 桁の入力を 4 回の色の選択に置き換える手法を
提案している[45]．この手法での入力例を図 7 に示す．この図の例で 3 を入力する場合，白・黒・
白・黒と選択することで 3 を入力できる．評価実験により，この手法は覗き見に耐性を持つが，



















図 8. Spy-Resistant Keyboard の認証画面例（文献 46 図 2 より） 
 
 




























図 11. KyuChoul らの手法 
 
高田は，ビデオ撮影に耐性を持つ手法として，fakePointer と呼ばれる手法を提案している[48, 
49]．fakePointer では図 12 のように認証に使う選択記号がシステムから事前に提供される．こ
の選択記号と暗証番号を１桁ごとに組み合わせたものが認証情報となる．認証システムには，図 







図 12. 認証記号と暗証番号の例 
 
 






図 14. 操作による数字の移動（文献 49 図 7 より） 
 
喜多らは，STDS と呼ばれるグラフィカルパスワードに対する新しい手法を提案している[50, 













































図 17. Wakabayashi らの認証画面例（文献 53 図 1 より） 
 

























図 19. IllusionPIN の認証画面例（文献 55 図 5 より） 
(b)は(a)の半分の大きさ．距離により(a)では左上が 0に，(b)では左上が 1に見える． 
  











































が報告されている[23, 62]．また，別の実験では複数物体追跡能力は 3.5 個程度であるとされてお




























3. Secure Pad の提案と実装 
本章では，攻撃者には覗き見が困難なまま，利用者に与える認知的負荷が少なくなるパスワー
ドの入力手法として Secure Pad を提案する． 
 
3.1. 基本手法 
Secure Pad の標準的な画面を図 22 示す． 
 
 









覗き見の危険性がある場合には，Secure Pad の覗き見対策を利用する． 
利用者はまず，入力したい目的のボタンの位置を確認した上で，下部にある Shuffle ボタンを
タップし，システムにボタンの移動を指示する．ボタンの移動を指示されたシステムは，図 23






＝＞ ＝＞  
図 23. 提案方式の移動中 
 
この際利用者は移動するボタンを目で追うことで，ボタンがどこへ移動したかを確認する． 
移動が完了するとシステムの表示は図 24 のようになる． 
 
 
図 24. 提案方式の移動後 
 
利用者は移動した先のボタンをタップすることで 1 桁の入力を行う．入力後システムは図 22
の状態に戻るため利用者は再度移動を指示して続きを入力する．また移動を見逃してしまった場
















3.2. Secure Pad の拡張 
Secure Pad の拡張として，図 25 のようにボタンごとに異なる色や，図 26 のようにボタンご
とに異なる形状を適用することができる． 
 
 =>   =>  
図 25. 複数の色を適用した Secure Pad 
 
 =>   =>  














Secure Pad はテンキーのみではなく QWERTY などのアルファベットを含むキーボードにも
適用可能である．図 27 は QWERTY キーボードに複数色・複数形状を適用した例である． 
 
  

















  =>  
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表 1 に Secure Pad の拡張についてまとめる． 
 































3.3. Secure Pad の開発 
この節では，Secure Pad の開発について述べる． 
 
3.3.1. Secure Pad の機能要件 
Secure Pad による暗証番号・パスワード入力を実現するために，表 2 のように要件定義を行
った． 
 
表 2. Secure Pad の要件定義 
要件No 分類 要件内容 
1 ボタン表示 テンキー及び QWERTY キーボードを表示すること 
2 ボタン移動 Shuffle ボタンを用いてボタンの移動が指示できること． 
また実際に移動すること 







テンキーと QWERTY キーボードを切り替えられること． 
6 色設定 ボタンに設定に応じた色を設定できること 
7 形状設定 ボタンに設定に応じた形状を設定できること． 


















た結果，図 29 のように直径 70px の円に対し，25pt の文字を表示し，ボタン間のインターバル




図 29. Secure Pad のボタン設計 
 
3.3.3. ボタン移動機能 
ボタン移動を行うため，画面下部に Shuffle ボタンを設定する．利用者は Shuffle ボタンをタッ
プすることで，ボタンの移動を Secure Pad に指示する． 
ボタンの移動を指示された Secure Pad は，まず Shuffle ボタンを Retry ボタンに変更する．こ
れは移動を見逃すか，あるいは瞬間移動において色や図形を忘れた場合に用いる．なお，Retry ボ





図 30. Retry ボタンのプログレスバー機能 
 
Secure Pad は表示されたボタンを，通常移動及びペア移動の場合 1 秒をかけて画面上を等速直
線運動で移動する．瞬間移動の場合ボタンが押された瞬間に移動先へ移動する．その際，次項の
ボタン印字の消去機能を用いて，ボタン上の文字表示を消去する． 

















と重ならいことを保証している．これは，移動の経路が被った場合，図 33 の 2 つの移動の区別
が非常に難しいためである．図 33 のような経路の一部または全部が被る例は許容されないが，A
と B，A’と B’のように，直線上では有るが移動が被らないパターンは許容される． 
 
 
図 33. 移動経路が被る例 
 
制限付きのペア移動における制限とは，先の経路が被らない保証に加えて，移動の距離をチェ






表 3. ペア移動におけるペア抽出数 
キーボード種類 移動種類 ペア抽出数 
テンキー 
ペア移動 4  
制限付きペア移動 3  
QWERTY 
ペア移動 12  












通常状態ではテンキーでは図 34 のように電話機に準じた，QWERTY キーボードでは図 35 の



































図 37. 色設定 
 
𝐍 ∶ ボタン数(テンキー＝𝟏𝟎，𝐐𝐖𝐄𝐑𝐓𝐘＝𝟑𝟔) 
𝐢 ∶  𝟎 ≤ 𝐢 < 𝐍 
𝐫 ∶ 実数乱数(𝟎. 𝟎 ≤ 𝐫 < 𝟏. 𝟎)としたとき 
(𝐇, 𝐒, 𝐕) = (
𝐫 + 𝐢
𝐍















(a) 上向き三角形       (b) 下向き三角形       (c) 正方形 . 
 
 
 (d) ひし形        (e) 正五角形        (f) 正六角形 
 
 
(g) 正八角形            (h) 角丸           (i) 星型 







































図 42. 入力確認画面（左）および入力消去画面（右） 
 
 
図 43. 入力内容一致画面（左）と不一致画面（右） 
 
3.3.12. ログ生成 





中は図 45 のようにログの一覧画面が表示される． 
 
図 44. ログ生成機能 
 
 
図 45. ログ確認画面 
 
ログはコロン区切りとなっており，左からログ番号：タイムスタンプ（ミリ秒）：ログ種別：種
別ごとの追加の内容となっている．図 44 の保存・開くメニューからそれぞれ xml をファイルへ










3.3.14. Secure Pad の実装 
Secure Pad は上記の機能を，Qt ライブラリを用いることで実装している．このため，評価実







 Secure Pad の基本的な動作として，キー上の文字表示を消し，移動することで，覗き見に
耐性を持つことを示した． 
 Secure Pad の拡張として，キーボード種類・色・形状・移動方法といった複数の種類を提
示した． 
 Secure Pad の開発として，機能要件を定義し，これに基づいて Secure Pad の実装を行っ
た． 





4. Secure Pad の評価実験 








評価実験にあたり，7 種のテンキーに対する Secure Pad 及びその拡張と 6 種の QWERTY キ
ーボードに対する Secure Pad の拡張，合わせて 13 種類の Secure Pad を用意した．用意した
Secure Pad の一覧を表 4 に，各実験番号の Secure Pad の例を図 46–図 48 に示す． 
 
表 4. 評価実験のキーボード種類 









































B2. QWERTY 予備実験 
 
1 / -. テンキー・同一色・円形 
 
2 / 5. テンキー・複数色・円形 
 
3 / 6. テンキー・同一色・10 形状 
 
4 / 7. テンキー・複数色・10 形状 
図 46. 評価実験のキーボード一覧(1/3) 





8 / -. QWERTY・同一色・円形 
 
9 / 12. QWERT・複数色・円形 
 
8 / -. QWERTY・同一色・10 形状 
図 47. 評価実験のキーボード一覧(2/3) 





10 / 13. QWERT・複数色・10 形状 
図 48. 評価実験のキーボード一覧(3/3) 
（番号は通常移動 / 瞬間移動を表す．） 
 
複数色を利用する場合，各キーに割り当てる色は，彩度と明度を一定にした上で，色相をテン






QWERTY キーボードにおいて複数色と 10 形状を同時に利用する場合，一つの形状が 3 つまた
は 4 つのキーへ割り当てられることになる．この際に同一の形状には可能な限り遠い色相の 3 色






では 10 種類の形状ではキーを一意に識別できないため，色が複数色のものを実験の対象とした． 
実験では，被験者を二人一組のペアとし，一人を利用者，もう一人を攻撃者とし，キーボード 1
種類ごとに交互に実験を行った．実験で用いる暗証番号・パスワードはキーボード・被験者ごと
にランダムに生成した．テンキーで用いる暗証番号は 4 桁の数字列，QWERTY 拡張で用いるパ




向きにして使用した．実験は，21 歳から 59 歳までの男女 10 名に対し行った．内訳を表 5 に示
す． 
 






















覗き見可能性の上限と考えることとした．実験の様子を図 49 に示す． 
 
 
図 49. 実験の様子 
 
4.2. 実験手順 













1 種類の Secure Pad に対して，同じ暗証番号・パスワードを 3 回入力してもらい，攻撃
者は各回でどの桁がどの数字・文字だと推測したかを手書きで記録してもらった．ただし，
途中ですべての文字の覗き見に成功した場合はその時点で終了し，残りの試行でも覗き見に









各キーボードにおける，全被験者による 3 回の入力各回の覗き見による取得文字数と 4 桁また
は 4 文字すべての覗き見に成功した認証情報取得率を表 6 に，20 代と 50 代の被験者の結果をそ





表 6. 全被験者の取得文字数と認証情報取得率(n=10) 
1回目 2回目 3回目 1回目 2回目 3回目
B1 テンキー 4.00 4.00 4.00 1.00 1.00 1.00
B2 QWERTY 3.10 3.80 4.00 0.60 0.90 1.00
1 同一色 0.90 1.50 1.50 0.00 0.00 0.20
2 複数色 0.60 0.90 1.50 0.00 0.00 0.10
3 同一色 1.20 1.30 1.90 0.00 0.10 0.10
4 複数色 0.80 1.40 1.80 0.00 0.00 0.10
5 複数色 円形 0.00 0.30 0.70 0.00 0.00 0.00
6 同一色 0.50 1.00 0.70 0.00 0.00 0.00
7 複数色 0.50 0.60 1.10 0.00 0.00 0.00
8 同一色 0.00 0.10 0.10 0.00 0.00 0.00
9 複数色 0.10 0.10 0.30 0.00 0.00 0.00
10 同一色 0.00 0.00 0.20 0.00 0.00 0.00
11 複数色 0.10 0.20 0.30 0.00 0.00 0.00
12 円形 0.13 0.13 0.13 0.00 0.00 0.00






















表 7. 20 代の取得文字数と認証情報取得率(n=6) 
1回目 2回目 3回目 1回目 2回目 3回目
B1 テンキー 4.00 4.00 4.00 1.00 1.00 1.00
B2 QWERTY 2.83 3.67 4.00 0.67 0.83 1.00
1 同一色 1.17 1.67 1.83 0.00 0.00 0.33
2 複数色 0.33 0.83 1.83 0.00 0.00 0.17
3 同一色 1.33 1.33 1.83 0.00 0.17 0.17
4 複数色 0.83 1.67 2.17 0.00 0.00 0.17
5 複数色 円形 0.00 0.33 0.50 0.00 0.00 0.00
6 同一色 0.50 0.67 0.67 0.00 0.00 0.00
7 複数色 0.67 0.83 1.50 0.00 0.00 0.00
8 同一色 0.00 0.00 0.00 0.00 0.00 0.00
9 複数色 0.17 0.00 0.17 0.00 0.00 0.00
10 同一色 0.00 0.00 0.17 0.00 0.00 0.00
11 複数色 0.00 0.00 0.17 0.00 0.00 0.00
12 円形 0.25 0.25 0.25 0.00 0.00 0.00






















表 8. 50 代の取得文字数と認証情報取得率(n=4) 
1回目 2回目 3回目 1回目 2回目 3回目
B1 テンキー 4.00 4.00 4.00 1.00 1.00 1.00
B2 QWERTY 3.50 4.00 4.00 0.50 1.00 1.00
1 同一色 0.50 1.25 1.00 0.00 0.00 0.00
2 複数色 1.00 1.00 1.00 0.00 0.00 0.00
3 同一色 1.00 1.25 2.00 0.00 0.00 0.00
4 複数色 0.75 1.00 1.25 0.00 0.00 0.00
5 複数色 円形 0.00 0.25 1.00 0.00 0.00 0.00
6 同一色 0.50 1.50 0.75 0.00 0.00 0.00
7 複数色 0.25 0.25 0.50 0.00 0.00 0.00
8 同一色 0.00 0.25 0.25 0.00 0.00 0.00
9 複数色 0.00 0.25 0.50 0.00 0.00 0.00
10 同一色 0.00 0.00 0.25 0.00 0.00 0.00
11 複数色 0.25 0.50 0.50 0.00 0.00 0.00
12 円形 0.00 0.00 0.00 0.00 0.00 0.00



























に取得されてしまっていたが，Secure Pad では多くの場合で 3 度の覗き見に耐えることができ
ることが確認できた． 
また，QWERTY 拡張でも，3 度の入力で盗まれていたパスワードが，すべての場合で取得さ
れることがなく，また被験者・キーボードを個別に見ても 2 文字取得された実験は 1 度しかな
く，殆どの場合で 1 文字取得または 1 文字も取得されなかった． 




















B1 テンキー 3.97 0.00 4.00 0.00 3.92 0.00
B2 QWERTY 3.87 0.00 3.94 0.00 3.75 0.00
1 同一色 3.80 0.13 3.78 0.00 3.83 0.33
2 複数色 4.00 0.07 4.00 0.00 4.00 0.17
3 同一色 3.97 0.03 4.00 0.00 3.92 0.08
4 複数色 4.00 0.00 4.00 0.00 4.00 0.00
5 複数色 円形 3.77 0.30 3.94 0.28 3.50 0.33
6 同一色 3.67 0.33 3.67 0.22 3.67 0.50
7 複数色 3.93 0.10 3.94 0.00 3.92 0.25
8 同一色 3.80 0.27 3.94 0.00 3.58 0.67
9 複数色 3.80 0.33 3.94 0.28 3.58 0.42
10 同一色 3.80 0.27 3.94 0.06 3.58 0.58
11 複数色 3.90 0.10 3.94 0.11 3.83 0.08
12 円形 1.50 0.33 1.83 0.25 1.17 0.42


















キーボード ボタン色 ボタン形状 移動方法
 
 
















の時間を表 10 に示す． 
 
表 10. 入力時間 [秒] (n=全被験者：30，20 代：18，50 代：12) 
B1 テンキー 2.8 - 2.8 - 3.3 -
B2 QWERTY 4.6 - 1.1 - 8.9 -
1 同一色 15.7 2.1 10.7 1.8 22.8 2.5
2 複数色 18.6 2.2 9.5 1.8 32.2 2.8
3 同一色 20.8 2.1 9.9 1.8 36.4 2.6
4 複数色 21.4 2.2 9.8 1.7 38.6 2.9
5 複数色 円形 19.9 1.7 10.4 1.4 34.1 2.2
6 同一色 21.8 2.0 13.1 1.7 34.8 2.6
7 複数色 20.2 1.5 9.4 1.1 36.3 2.1
8 同一色 20.6 2.3 15.8 2.0 27.3 2.8
9 複数色 22.9 2.3 15.6 1.9 34.3 2.8
10 同一色 22.3 2.3 14.0 1.9 34.7 2.9
11 複数色 22.6 2.3 12.0 1.8 38.4 3.1
12 円形 28.9 3.5 26.1 3.4 32.3 3.6
13 10形状 24.8 2.6 16.7 2.2 36.9 3.0
実験
No





























移動をしないベンチマークと比べ，最小で 2.7 倍，最大で 10 倍以上の時間がかかっている．ま

























 QWERTY は形状があると追いやすい．（20 代） 
 集中力が切れてきた後半では，色がついていないと目が追いつかなくなる．（50 代） 
また，色や形状の配置については以下のような意見も存在した． 
 似た色や形状のキーがそばにある場合，混乱することがある．（20 代） 
 
瞬間移動に関しては， 
 攻撃者として取得のために覚える前に利用者が移動を開始してしまう．（20 代） 
 色と瞬間移動の組み合わせ（5 番と 12 番）は色を忘れやすい（20 代） 
















各テンキーとベンチマーク 1 番，実験 12 番を除く各 QWERTY キーボードとベンチマーク 2
番に対し，対応のある t 検定により片側検定を行った．取得文字数及び認証情報取得率について
は，有意水準 0.1%において Secure Pad がベンチマークより暗証番号・パスワードの覗き見が困














較を表 11 に示す．すべての実験に共通して，一度の覗き見で 4 桁すべてを盗まれ，認証情報が
取得されることはなかった．年齢の近い Secure Pad の 20 代と Roth らの手法では，入力時間が
約 2.5 倍となる代わりに取得文字数が通常移動で約 1/5，瞬間移動で約 1/2 となっている． 
IllusionPIN については詳細が不明だが，SecurePad においても取得文字数の最大が 3 文字であ
ったことから取得文字数は 0.3～1.0 文字程度であると推測できる．よって SecurePad の全被験
者と IllusionPIN との比較では，入力時間が 3/4 となる代わりに，取得文字数が同等～約 3 倍と








表 11. 他の手法との比較 
キーボード種類 キーボード
種類 
実験対象 平 均入力 時間
[秒] 
取得文字数 
[文字] (全 4文字) 
Secure Pad 
実験 1~4 の平均 
テンキー 20 代 6 人 9.98 0.92 
20代～50代 10人 19.13 0.86 
Secure Pad 
実験 5~7 の平均 
テンキー 20 代 6 人 10.97 0.39 
20代～50代 10人 20.63 0.33 
Roth DOC テンキー 学生 8 人 25.68 0.18 
Roth IOC テンキー 学生 8 人 23.23 0.19 
IllusionPIN テンキー 40 歳以下の学生 
21 人 
15.81 最大 3 文字 
（21 人中 2 人） 
 
4.6. 実験結果に対する考察 
実験 12 番の実験結果について先に述べる．12 番の入力結果は入力成功文字数・入力時間とも
に非常に悪い結果となっている．12 番のボタンには色以外の識別可能な情報が存在しないため，
36 個のボタンに個々を識別できる色を配色する必要がある．しかし，本実験では 36 個のボタン
の色を色相において等間隔に配置した結果，色同士が色相で最小 10 度しか違わないため，ディス
プレイの色再現性の悪さと合わさり，識別が困難であったことに起因するものである．入力成功






では，3 回の覗き見ではパスワードを取得することはできず，取得できた文字数も平均で 1 文字
に満たなかった．このことから，Secure Pad はテンキーで最低 2 回，QWERTY キーボードで最














認識する，関係性を考えるといった準備が必要であることも要因の 1 つであると考えられる． 
 
 入力難易度について 
入力成功文字数については，ベンチマークにおいて 50 代の QWERTY キーボードにおける入


















50 代の QWERTY キーボードに対するベンチマークに時間がかかっているが，これは 50 代の
被験者の一人が普段 QWERTY キーボードを取扱う環境にいないため，通常の入力にも時間がか
かったことが原因と考えられる．また 12 番の実験において 20 代の被験者は入力に時間がかかっ
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表 12. 要件定義の変更箇所 
要件No 分類 要件内容 







の動きは Secure Pad から引き続き備える．また，基本手法では移動のプログレスバーとしての機
能だったボタンの色を一部変更する機能を拡張し，ドラッグすることで自由な位置にボタンを移






本実験では，表 4 のキーボード一覧のうち，通常移動のテンキー・QWERTY キーボードの中で，
色・形状が同一のものと，多色・他形状のものである，1・4・8・11 番のみを用いた．該当部分を
抜き出した表を表 13 に示す 
 
表 13. 改善後評価実験のキーボード一覧 

















ごとにランダムに生成した．テンキーで用いる暗証番号は 4 桁の数字列，QWERTY 拡張で用い




実験は，21 歳から 59 歳までの男性 6 名に対し行った．内訳を表 14 に示す． 







































各キーボードにおける，平均の覗き見成功文字数を表 15 に示す． 
 
表 15. 操作性改善後の取得文字数 
1回目 2回目 3回目 1回目 2回目 3回目
1 同一色 円形 0.00 0.50 2.25 0.90 1.50 1.50
4 複数色 10形状 0.75 1.75 2.50 0.80 1.40 1.80
8 同一色 円形 0.00 0.00 0.25 0.00 0.10 0.10




























力までかかった時間の時間を表 16 に示す． 
 
表 16. 改善後の一文字あたりの入力時間 [秒] 
実験No キーボード ボタン色 ボタン形状 プレイバックあり なし（表10より抜粋）
1 同一色 円形 8.4 2.1
4 複数色 10形状 4.9 2.2
8 同一色 円形 12.8 2.3











 ボタン色が同一色のみの場合に入力・覗き見ともに難しい（20 代・50 代） 
という意見が多く見受けられた．また， 













































手法として Secure Pad を提案した．この手法はビデオ撮影攻撃には耐性を持たないが，クライア
ント側のユーザインタフェースの変更だけで実装できるため，他のセキュリティ対策手法と組み
合わせることができ，利用しやすい手法となっている． 
Secure Pad の拡張として，テンキーのみではなく QWERTY キーボードに対する適用や，利用
者のユーザビリティを改善するために色や形状を付加する手法を提案した． 
また，色や形状を付加した場合に利用可能となる移動方法として瞬間移動を提案した．瞬間移
動を適用した Secure Pad は，認知的負荷をリプレイアタックに耐性をもつ手法と同程度に抑え
ながら覗き見にも耐性を持つ手法となっている． 
これらの Secure Pad およびその拡張を機能要件に分割し開発を行った．評価実験のみではな
く，Android や iOS といったスマートディバイスにも対応できる形で実装することで，将来の研
究や実証実験に活せることを期待している． 
 
(2). Secure Pad の覗き見耐性とユーザビリティに対し評価実験を行ったこと 
Secure Pad およびその拡張に対し，利用者に厳しい条件で評価実験を行った．特に 30cm の近
距離で覗き見続ける事ができる環境は通常の覗き見よりはるかに攻撃者に有利な条件であると言
える．この状況下で Secure Pad は 









 入力に 3 倍～10 倍ほどの時間がかかることを示した． 
 初期状態が通常のテンキー・QWERTY キーボードと同様なため，非常時や覗き見の






(3). Secure Pad の操作性を改善する手法を提案・開発し，評価実験を行ったこと 
Secure Pad およびその拡張に対する評価実験で判明した，入力の失敗やリトライを低減するた
めに，プレイバックを行う事のできるスライダを追加することを提案した． 




 一方で，3 回の覗き見に対しては，覗き見に対する耐性が大きく低下することを示した． 
 このことから，プレイバックの多用は覗き見耐性に影響があることを示した． 
 QWERTY キーボードに対しては少しの覗き見耐性の低下が見られたものの，基本手法と
変わらず最低 3 回の覗き見に耐えることを示した． 
 改善手法によって，利用者の必要なだけ移動を確認できることから，入力の失敗やリトラ
イがなくなることが示された． 
 操作性の改善と引き換えに，1 桁の入力に最大 13 秒ほどかかることが示された． 
 ただしこの評価実験もより厳しい条件での評価であるため，改善手法がリトライと比
較して必ずしも劣っているとは言えない． 
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質疑応答 
 
 認知的負荷と待ち時間の比重に関する検討は十分か？ 
→現在は目で追いやすい速度として 1 秒を設定している．移動に掛かる時間の検討は今後の
課題とする． 
 
 間違いの少なさと，覗き見の困難さの比重に関する検討は十分か？ 
→覗き見に対する耐性は十分に有していると考えているため，間違いを無くすために拡張手
法を提案している．また，拡張手法でも十分な覗き見に対する耐性を維持していることを確
認している． 
 
 被験者が少ないのでは？ 
→特許出願による守秘の観点から，少人数の被験者で実験を行うこととなった． 
 
 認知負荷の高低の判断の根拠はなにか？どのように測定しているのか？ 
→入力間違い・リトライ回数及び入力時間をもとに評価を行っている．身体情報などを利用
する測定については行っていない． 
 
 心理的・認知的な色の距離を用いてキーの色をサンプリングすべきでは？ 
→検討を行ったが，ディスプレイや環境光などの影響を受けるという技術的理由とキーの多
さを理由とするサンプリング間隔の限界により，複雑な色サンプリングの実装は行わなかっ
た。 
 
 
 
